WIFI-FTEC-ACAD Informacdes Gerais
Alterac0Oes utilizacao WIFI-FTEC-ACAD

Nas dependéncias da FTEC esta disponivel a rede WIFI-FTEC-ACAD.

A rede wireless WIFI-FTEC-ACAD ¢ destinada a utilizacdo de professores e alunos, sendo
necessario possuir login e senha na rede (os mesmos do portal do aluno/moodie/login no dominio)
para acesséa-la. Uma vez autenticado, o usudrio tem acesso aos recursos disponiveis. O método de
autenticagdo é EAP-PEAP/MSCHAPV2, mediante apresentacao de login e senha validos. Todo o
trafego é criptografado.

Configuractes do Wireless WIFI-FTEC-ACAD

Linux
= 1. (Interface Gnome) Clicando sobre o applet do NetworkManager, aparece a lista de redes
disponiveis. Selecione a rede WIFI-FTEC-ACAD e aguarde a abertura da janela de dialogo para

autenticagdo. Nessa janela, selecione autenticagdo PEAP, mschap-v2, preencha seu login e
senha e clique ok. Esté pronto.

iPads
= Pads aparentemente ndo possuem problemas com certificado ICP-EDU

= Caso tenha dificuldade de acesso ou esta aparecendo mensagem sobre certificados, siga as
InstrugOes para iPhone.

MacOS X
= 1. No menu AirPort, selecione a rede WIFI-FTEC-ACAD.

= 2. Digite seu nome de usuério e senha da rede da FTEC e cliqgue em OK.

= OBS: Caso tenha dificuldade de acesso ou esta aparecendo mensagem sobre
certificados, siga as Instru¢des paraiPhone.

Configurando Windows Vista, 7, 8

= 1. Localize o icone das conex®8es de rede (ao lado do relégio), clique sobre o mesmo e clique
em "Redes sem fio disponiveis". Na janela que se abre, selecione a rede WIFI-FTEC-ACAD e
clique no botao Conectar:



2. Na proxima janela, clique em "Digitar /selecionar informag8es de logon adicionais™:
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@ @ Ceonectar-se a uma rede

Informacdes de logon adicionais sdo necessarias para se conectar a esta rede.

Talvez seja necessario selecionar um certificadoe cu digitar um nome de usuaric e senha para se
conectar a esta rede

< Digitar/selecionar informacées de logon adicionais

< Conectar a uma outra rede

3. Entre com seu login e senha nos campos correspondentes. Nao é necessario preencher o

campo "Dominio de logon". Clique em OK e esta pronto.

v Digite as credenciais ==

Nome de
usudrio:

Senha:

Dominio de
logon:

| Salvar este nome de usudrio & senha para uso futuro

@ | canceler
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Smartphones

iPhone

= Necessaria aceitar os certificados exibidos automaticamente.

= 1

Usando seu iPhone ou iPad, clique na rede WIFI-FTEC-ACAD.

= 2. Apds digitar suas credenciais aceite o certificado exibido

= Siga as instrugdes a partir do seu telefone.

Android 2.2 Froyo ou superior

= N&o é necessério instalacéo de certificado, nem especificar qualquer certificado.
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. No gerenciador de conexfes WiFi, selecionar a conexdo do WIFI-FTEC-ACAD;

. Na selec@o de método EAP, deixe em PEAP, que é o padréo;

. Na autenticacdo de fase 2, force para MS-CHAPV2;

. Em Identidade informe o seu usuério

. Em identidade anénima, deixe em branco

. Em Senha, colocar a senha do seu usuario de dominio (mesmo utilizado para demais

Servigos).

Nokia (S.0. Symbian)

Passo #1: Criar o ponto de acesso

Véa em: Menu > Conectividade > Assistente Wlan. Se vocé estiver no alcance da rede WIFI-FTEC-
ACAD a mesma deve aparecer. Selecione a rede WIFI-FTEC-ACAD e va para Opg¢des > Editar

ponto de acesso. Entre com os seguintes dados:

[ ]
N o OB~ WDN P

. Nome da conexdo: WIFI-FTEC-ACAD

. Portadora de dados: Wireless LAN

. Nome da rede WLAN: WIFI-FTEC-ACAD
. Status da rede: Publica

. Modo de rede WLAN: Infra-estrutura

. Modo seg. WLAN: 802.1x

. Configs seg. WLAN.

1. WPA mode: EAP

2. Configs plug-in EAP:

= 1. Marque EAP-PEAP e selecione Opg0des -> Ativar

= 2. Aumente a prioridade de EAP-PEAP via Op¢fes -> Aumentar prioridade até a
posicéo #1

= 3. Desmarque todos os demais Opc¢des -> Desativar



= 4. Véaparaaopcao EAP-PEAP (deve ser a primeira da lista, agora) e a selecione (ou
dé Opcdes > Editar, ou va para a direita com o cursor)
=  General tab:
= 1. Certificado pessoal: (ndo definido)
= 2. Certificado autoridade: (nao definido)
= 3. Nome usuario em uso: Definido pelo usuario
= 4. Nome de usuario: seu usuario na rede WIFI-FTEC-ACAD (o mesmo dos
demais sistemas)
= 5. Dominio de usuario: definido pelo usuario
= 6. Dominio: (ndo definido)
= 7. Permitir PEAPVO: Sim
= 8. Permitir PEAPv1: N&o
= 9. Permitir PEAPv2: N&o
= EAP tab (ir para direita com o cursor):
= 10. Marque EAP-MSCHAPV2 e selecione Opgdes -> Ativar.
= 11. Aumente a prioridade de EAP-MSCHAPV2 via Op¢bes -> Aumentar
prioridade até a posicéo #1
= 12. Desmarque todos os demais Opc¢oes -> Desativar
= 13. Selecione EAP-MSCHAPV2
= 1. Nome do usuario: Seu usuério da FTEC
= 2. Solicitar senha: N&o
= 3. Senha: sua senha da FTEC
=  Encryption tab:

= 14. Ativar todas opcdes

Windows Mobile (Versao 6.1)

Passo #1: Habilite a Wireless do seu celular, escolha a rede WIFI-FTEC-ACAD. As configuracdes
sdo as seguintes:

. Nome da rede: WIFI-FTEC-ACAD

. Tipo de Rede: Internet

. Cliqgue em Avancar

. Autenticacdo: WPA2

. Criptografia de Dados: AES

. Marque a opgao “A chave é fornecida automaticamente”

. Clique em Avancgar

. Marque a opgao “Usar controle de acesso de rede IEEE 802.1x
. Tipo de EAP: PEAP
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= 10. Clique em Concluir

Passo #2: Vocé deve ser direcionado a um prompt de login. Use as seguintes informagdes:

= Login = Seu login da FTEC (mesmo do moodle e portal), exemplo 009111
= Senha = Sua senha da FTEC
= Dominio = Deixar em branco

Pronto, vocé ja deve conseguir usar a internet Wireless da FTEC de SSID WIFI-FTEC-ACAD no seu
WM.



